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INTERNET VE ELEKTRONIK POSTA

KULLANIM PROSEDURU

1. AMAC

Bu dokiiman, Ruhi Ozden Yiiksel Ozden Kardesler Ilkokulu Miidiirliigii ve bagl tesislerdeki kullanicilarin
e-posta ve internet kullanim prosediiriinii tanimlamaktir.

2. KAPSAM

Bu politika, RUHI OZDEN YUKSEL OZDEN KARDESLER ILKOKULU biinyesinde Milli Egitim
Bakanlig1’nin sagladigi resmi E-Posta kutusu olan tiim kullanicilar igindir.

3. E-POSTA KULLANIMI PROSEDUR METNI

3.1. Tim kullanicilarin e-posta adresleri “meb.k12.tr”” uzantili olacaktir.

3.2. E-posta kullanim ig¢in, ilgili tesislerdeki bilgi islem birimlerinden bilgi alinacaktir.

3.3.11gili bagvurudan sonra, Milli Egitim Bakanlig1 tarafindan eposta erisim bilgileri kullaniciya
gonderilecektir.

3.4.Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotii amagli ve kisisel ¢ikar amagli kullanilamaz.
Koétiiye kullanimda hesap yetkililer tarafindan pasif duruma getirilmelidir.

3.5.1s dis1 konulardaki haber gruplari kurumun e-posta adres defterine eklenmeyecektir.

3.6.Kurumun e-posta sunucusu, kurum i¢i ve dis1 bagka kullanicilara SPAM, phishing mesajlar gondermek
i¢in kullanilmamalidir.

3.7.Kurum i¢i ve dis1 herhangi bir kullanici ve gruba; kiiciik diisiiriicii, hakaret edici ve zarar verici
nitelikte eposta mesajlart gonderilemez.

3.8. E-Posta kullanicisinin sifresini baska biriyle paylagsmasi durumunda, hesap pasif duruma
getirilmelidir.

Bakanlik ile yazismalar yetkili tizerinden yapilacaktir.

3.9. E-posta gonderiminde konu alan1 bos bir e-posta mesaj1 gondermemelidir.

3.10. Konu alani bos ve kimligi belirsiz higbir e-posta acilmamali ve silinmelidir.

3.11. E-postaya eklenecek dosya uzantilar1 “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu
olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip veya rar formatinda)
mesaja eklenmelidir.

3.12. Bakanlik ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun kapsami igerisine
ilistirilen 6geler de dahildir. Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in génderilen
adrese ve igerdigi bilgilere 6zen gosterilmelidir.

3.13. Kullanici, kurumun e-posta sistemi iizerinden taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 6geleri iceren mesajlart gondermemelidir. Bu tiir 6zelliklere sahip bir
mesaj alindiginda Sistem Y 6netimine haber verilmelidir.

3.14. Kullanic1 hesaplari, dogrudan ya da dolayl olarak ticari ve kar amagh olarak kullanilmamalidir.
Diger kullanicilara bu amagla e-posta gonderilmemelidir.

3.15. Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢calistirilabilir dosya iceren e-postalar alindiginda
baskalarina iletilmeyip, Sistem YOnetimine haber verilmelidir.

3.16. Spam, zincir, sahte vb. zararli oldugu diisiiniilen e-postalara yanit verilmemelidir.
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3.17. Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irk¢ilik, pornografi, fikri miilkiyet
iceren malzeme, vb.) gondermemelidir.

3.18. Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu kabul
etmektedir. Sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira igeren, ahlaka aykir
mesajlarin igeriginden kullanici1 sorumludur.

3.19. Kullanici, gelen ve/veya giden mesajlarinin kurum i¢i veya disindaki yetkisiz kisiler tarafindan
okunmasini engellemelidir.

3.20. Kullanici, kullanici kodu/parolasint girmesini isteyen e-posta geldiginde, bu e-postalara herhangi bir
islem yapmaksizin Sistem Y 6netimine haber vermelidir.

3.21. Kullanici, kurumsal mesajlarina, kurum ig akisinin aksamamasi i¢in zamaninda yanit vermelidir.
3.22. Kaynag bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru oldugu
diisiiniilen e-postalar Sistem YOnetimine haber verilmelidir.

3.23. Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan dogacak
hukuki iglemlerden sorumlu olup, parolasinin kirilldigini fark ettigi anda Bilgi Glivenligi Yetkilisine haber
vermelidir.

4. INTERNET KULLANIMI PROSEDUR METNI

4.1.Internet kullanimi, kurumdaki ¢alisan profillerine gore belirlenmelidir.

4.2 Normal kullanicilarin asgari olarak, Milli Egitim Bakanlig1 uygulamalari, Personel ve Ogrenci islerinin
yiiriitiilebilmesi, egitim ve 6gretim igin ilgili sitelere erisim verilecektir. Bunlarin diginda, giivenilir olarak
tanimlanan veya agilmasinda sakinca bulunmayan sitelerin agilmasi (bankacilik, gazete vb.) Milli Egitim
Bakanlig1 tarafindan yonetilecektir.

4.3.Giivenlik duvarindan gegmeyen internet erisim yontemleri kesinlikle kullanilmamalidir. (Adsl modem
vb,)

Bu konuda bakanligin BILGI VE SISTEM GUVENLIGI YONERGESI uygulanacaktir.

4.4 Kurum igerisinde, kullanici profillerine gore internet erigimi saglanacaktir. Giivenlik duvar tizerinde
uygulanan erisim kurallar1 ¢ok fazla esnek olmamalidir. Uygulanan kurallar, Glivenlik duvari tizerindeki
kategorilere gore ayrilacaktir.

4.5. Ses ve goriintii medyalar1 yasakli olmalidir veya bu trafige QoS uygulanmalidir.

4.6.Internet {izerinden egitim isteklerinde, izin verilecek olan egitim sadece Milli Egitim Bakanlig
tarafindan yayinlanan egitimler olmalidir.

4.7.0zel erisim istekleri, RUHI OZDEN YUKSEL OZDEN KARDESLER ILKOKULU yénetimine

yazi ile gerekce yazilarak yapilmalidir.

4.8.Internet Erisimleri 5651 kanununa gére loglanmalidir.

4.9 Internet {izerinden kurumun verileri, iigiincii kisiler ile paylagiimayacaktir.

4.10. Misafir erisimleri, sadece hotspot gibi ¢oziimler kullanan tesislerde kullanilabilir. Misafir erigsimleri
ile kurum kaynaklar1 ayn1 network de kesinlikle olmamalidir. Ayn1 network iizerine verilen kablosuz
erisimler kesinlikle kullanilmamalidir.

4.11. Misafir internet erisimleri, BGYS de belirtilen “kablosuz internet erisimi formu” doldurularak
saglanmalidir.
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4.12. Ancak Yetkilendirilmis Sistem Y 6neticileri internete ¢ikarken biitiin servisleri kullanma hakkina
sahiptir. Bunlar; wwwi, ftp, telnet, ping, traceroute vs.

4.13. Bilgisayarlar arasi ag iizerinden resmi goriismeler haricinde ICQ, MIRC, Messenger v.b. mesajlasma
ve sohbet programlari gibi chat programlarinin kullanilmamasi. Bu chat programlari iizerinden dosya
alisverisinde bulunulmamalidir.

4.14. Higbir kullanic1 internet tizerinden Multimedia Streaming yapamayacaktir.

4.15. Calisma saatleri igerisinde asir1 bir sekilde is ile ilgili olmayan sitelerde gezinmek yasaktir.
Bilgisayarlar tizerinden genel ahlak anlayisina aykiri internet sitelerine girilmemesi ve dosya indirimi
yapilmamalidir.

4.16 Bilgisayarlar lizerinden genel ahlak anlayisina aykiri internet sitelerine girilmemesi ve

dosya indirimi yapilmamalidir.

4.16. Is ile ilgili olmayan (miizik, video dosyalar1) yiiksek hacimli dosyalar gondermek (upload) ve
indirmek (download) yasaktir.

4.17. Internet iizerinden kurum tarafindan onaylanmamis yazilimlar indirilemez ve kurum sistemleri
izerine bu yazilimlar kurulamaz.

4.18. Ugiincii sahislarm kurum internetini kullanmalar1 Bilgi Islem sorumlularinin izni ve bu konudaki
kurallar dahilinde gerceklestirilebilir.

4.19. Kurum i¢inde giivenli internet erisimi i¢in sahip olmasi gereken standartlari belirlemektedir.
Internetin Internet’in uygun olmayan kullanimi, kurumun yasal yiikiimliiliikleri, kapasite

kullanim1 ve kurumsal imaj1 agisindan istenmeyen sonuglara neden olabilir. Bilerek ya da bilmeden
bilmeden bu tiirden olumsuzluklara neden olunmamasi ve internet’in kurallarina, etige ve yasalara
kullanilmasinin saglanmasini amaglamaktadir.

4.20. Higbir kullanic peer-to-peer baglanti yoluyla internetteki servisleri kullanamayacaktir.(Ornek;KaZa
iMesh, eDonkey2000, Gnutella, Napster, Aimster, Madster, FastTrack, Audiogalaxy, MFTP,eMule,
Overnet, NeoModus, Direct Connect, Acquisition, BearShare! Gnucleus, GTK- Gnutella, LimeWire,
Mactella, Morpheus, Phex, Qtella, Shareaza, XoLoX, OpenNap, WinMX. v.b.)

5. YAPTIRIM

Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda, Bilgi Glivenligi Komisyonu ve ilgili
yOneticinin onaylariyla Bilgi Glivenligi Politikasinda belirtilen hususlar ve ilgili maddeleri esas alinarak
islem yapilir.
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